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Pojam racunarskog oblaka

* NIST definicija:

* model korisCenja raCcunara koji omogucava
(mrezni) pristup po potrebi deljenom skupu
prilagodljivih raCunarskih resursa (mrezama,
serverima, skladistima podataka, aplikacijama |
servisima) koji se mogu brzo obezbediti |
osloboditi uz minimum upravljackog napora i
Interakcije sa provajderom.

« NIST = Americki nacionalni institut za standarde
| tehnologiju




NIST kategorizacija oblaka

Deployment
models

Service Infrastructure as Platform as a Software as a
models a Service (laa$) Service (Paa$) Service (SaaS)
SE'rViCE | Resource pooling

attributes '

Broad network access ] Measured service ] l On-demand self-service ‘ [Hapid elasticity




Modeli servisa

« Arhitektura oblaka je slojevita, od hardvera ka
aplikacijama za krajnjeg korisnika.
* Na dnu steka je hardverska racunarska | mrezna

Infrastruktura. Kako se ide na gore u steku,

sledeCi model servisa obuhvata i mogucnosti
modela nizeg nivoa.

 Prema nivou na kome se pruzaju usluge
korisnicima razlikuju se sledeci tipovi oblaka:

— Infrastrukturni (laaS — infrastructure as a service),
— platformski (PaaS) |

— aplikativno-softverski (SaaS)
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laaS model servisa

* Infrastrukturni servisi oblaka, poznati pod
Imenom "Infrastruktura kao servis" (laaS),
cine dostupnom racunarsku infrastrukturu
— tipicno virtuelizovano okruzenje, kao
servis. |z skupa servera, spoljne memorije
| mreznih komponenata uzimaju se resursi
prema trenutnoj potrebi. Korisnik slobodno
bira operativne sisteme | aplikacije koje Ce
koristitl.



laaS model servisa

* Primeri provajdera laaS servisa:
— Amazon Web Services Elastic Compute Node EC2
— GoGrid
— Rackspace
— VMWare
— (open source) Eucalyptus, OpenStack

 Na Amazon-u (EC2), kao tipicnom primeru laaS
provajdera, klijent dobija raCunar u vidu slike
virtuelne masine, virtuelnog diska, a on zatim
Instalira operativni sistem po zelji i aplikacije na
taj virtuelni sistem.



PaaS model servisa

Platformski oblaci ukljuCuju pored hardvera i sloj
softvera - integrisan operativni sistem, softver
srednjeg nivoa (tipa aplikativnih servera) |
razvojne alate.

Korisnik moze sam da bira i razvija aplikativni
softver i konfiguraciju operativnog okruzenja.

Primeri PaaS provajdera:
Windows Azure

Google AppEngine
GoGrid CloudCenter



SaaS model servisa

* Softver kao servis omogucava da se kompletna
aplikacija ponudi u vidu servisa po potrebi.
Jedna instanca softverske aplikacije izvrSava se
na oblaku i opsluzuje veci broj korisnika |
Klijentskih organizacija (osobina multitenancy;
tenant=stanar, zakupac).

* Multitenant (MT) aplikacija je suprotna
aplikacijama koje imaju posebnu instancu (ili hw
server) za svaku klijentsku organizaciju.

* Kod MT arhitekture, aplikacija se projektuje da
virtuelno podeli podatke | konfiguraciju pa klijent
Imaju privid da rade sa svojom instancom.




SaaS model servisa

* Primeri SaaS:
— GoogleApps
— Oracle on Demand
— SalesForce.com
— SQL Azure

« Kod SaasS, klijent koristi aplikaciju kada
mu je potrebna, nije odgovoran za
instalaciju niti odrzavanje a provajderu
placa prema obimu koriscenja



Modeli rasporedivanja oblaka

 Javni oblak: javna infrastruktura dostupna za javnu upotrebu
ili alternativno velikoj industrijskoj grupi, u vlasnistvu
organizacije koja prodaje oblaCne servise.
* Privatni oblak: privatna infrastruktura koristi se iskljucivo za
potrebe jedne organizacije. Oblakom se moze upravljati od
strane te organizacije ili treceg lica. Privatni oblaci mogu
fiziCki biti ili unutar firme ili van firme.
* Hibridni oblak: hibridni oblak kombinuje vise oblaka
(privatnih, javnih, komunalnih) gde ti oblaci zadrzavaju svoje
Identitete, ali su vezani zajedno kao celina. Hibridni oblak
moze ponud|t| standardizovan ili specifican pristup podacima
| aplikacijama, kao I prenosivost aplikacija.
» Komunalni oblak: komunalni oblak je onaj u kome je oblak
bio organizovan da sluzi zajednickoj svrsi ili funkciji. To moze
biti za jednu organizaciju ili za nekoliko organizacija, koje
dele zajedniCke probleme kao sto su njihovi ciljevi, pravila
poslovanja, bezbednost, potreba za postovanjem propisa i
tako dalje. Komunalnim oblakom mogu upravljati
konstitutivhe organizacije ili trecCe lice.



Modeli rasporedivanja

Hybrid cloud------------- .

Public cloud Private cloud 1
(external) (internal) !

Off premises On_ premises
(external) (internal)



Osnovne karakteristike

racunarskog oblaka prema NIST

Samousluga na zahtev: klijent moze da obezbedi kompjuterske resurse
bez potrebe za interakcijom sa osobljem provajdera oblaka.

Siroki mrezni pristup: Pristup resursima u oblaku je dostupan preko mreze
koriS¢enjem standardnih metoda na nacin koji obezbeduje platformski
nezavisan pristup klijentima svih vrsta.

Ovo ukljuCuje mesavinu razliCitin operativnih sistema, i debele i tanke
klijente kao Sto su laptop raCunari, mobilni telefoni, tableti.

Resursno objedinjavanje: provajder oblaka stvara resurse koji su
objedinjeno koriste u sistemu koji podrzava "multitenant” upotrebu, gde se
fizicki i virtualni resursi dinamicki dodeljuju ili preraspodeljuju po potrebi.
Klijenti generalno ne znaju i nemaju kontrolu nad tacnom lokacijom resursa
(procesori, memorija, spoljna memorija, mreza).

Brza elasticnost: Resursi se mogu brzo i elastiCno, prema potrebi dodeliti
ili preraspodeliti automatski ili manuelno. Sa stanovista klijenta, raCunarski
oblaci treba da izgledaju neogranicCeni i resursi se mogu kupiti u bilo koje
vreme i u bilo kojoj koli€ini.

lzmerena usluga: koriS¢enje sistemskih resursa oblaka se moze meriti,
kontrolisati, i prijavljivati kako kupcu tako i provajderu.

Klijentu moze da se naplati na osnovu poznatih metrika poput prostora za
skladiStenje, broja transakcija, mreznog ulazalizlaza ili propusnog opsega,
procenta iskoriSCenje procesorske snage i tako dalje.



Prednosti oblaka

* Potencijali raCunarskinh oblaka leze u efikasnijem
koriscenju racunarskih resursa nego u klasicnim
pristupima, manji ukupan trosak posedovanja
minimizovanjem investiranja u IT infrastrukturu, bez
potrebe da se brine o servisnim zakrpama, upgrade-ima
itd. Bitno se pojednostaviljuje dostavljanje i primena IT
servisa, sto omogucCava organizacijama da brze reaguju
na poslovne zahteve. Kontrola nad obimom 1 kvalitetom
usluge obezbeduje se ugovorima (engl. Service Level
Agreements). Korisnici imaju slobodu izbora servisa od
bilo kod provajdera 1 pristup u svako doba i sa svakog
mesta



Rizici oblaka

Rizici prelaska na oblak (na postojecem nivou razvoja) ogledaju se
u tehnickim (migriranje postOJeC| slozenih inf. sistema nije
automatizovan niti jednostavan proces), oblacna aplikacija ne mora
imati onoliko funkcija koliko posebno razvijana niti toliko prilagodena

konkretnom korisniku

pravni i administrativni (npr. u nekim oblicima poslovanja postoje
ogranicenja gde podaci mogu da se Cuvaju i kome da budu
dostupni),

ekonomski (ukoliko se neracionalno koriste, oblaci mogu biti skuplji
od klasiCnog posedovanjainf. sistema), i

vezaniza sigurnosti dostupnost servisa (SLA ugovori tipiCno Stite
provajdera da u slu€aju prekida usluge placa penale samo u
vrednosti usluge, a ne u vrednosti poslovne stete koja je time
Izazvana)



Ekonomicnost i elasticitet oblaka
* Mnoge web aplikacije imaju ciklicne krive

opterecenja
— Dnevno, nedeljno, g
meseéno, g/\/\)emand

>
s Time.

* Postoje i Cesta impulsna opterecCenja

— Smrt Majkla Dzeksona:

« Google je pomislio da je meta napada, 30min
google news je upucivao na stranu za prijavu
greske: "Your query looks similar to automated

reguests from a computer virus or spyware
annplication "



* Microsoft Dublin Datacenter ($500M)
— 27,300 m?
— 22.2 Megawatt

Data .

« Chicago Data Center ($500M)
— 65,000 m?
— 60 Megawatt
— Containers with up to 2500 servers
— 112 cont. 224.000 servers




Ekonomicnost i1 elasticitet oblaka

e Placanje prema upotrebi umesto
dimenzionisanja prema vrsnom opterecenju

e \/eliki data centar kosta >S150M and treba

! 24+ meseca za projektdvanjeiizgradnju
ol C _a!oacity "
% /\/\)emand § v Capacity
Y Y '
Demand
Time i Time i
Static data center Data centerin the cloud

neupotrebljeni resursi



Troskovi oblaka

 Amazon Elastic Compute Cloud (EC2)

« “Compute unit” rental: $6-16-0-80 0.085-0.68/hour

— 1CU=1.0-1.2 GHz 2007 AMD Opteron/Intel Xeon core
Units Memory

Small - $6:20-$.085/hour
Large - $6-40-$0.35/hour

X Large - $6-86-$0.68/hour
High CPU Med - $6-20-$0.17
High CPU Large - $6-88-$0.68
High Mem X Large - $0.50
High Mem XXL - $1.20

High Mem XXXL - $2.40

Platform
32-bit
64-bit
64-bit
64-bit
64-bit
64-bit
64-bit
64-bit

1

4

8

<)
20
6.5
13
26

1.7GB
7.5GB
15GB
1.7GB
/GB
17.1GB
34.2GB
68.4GB

« No up-front cost, no contract, no minimum
 Billing rounded to nearest hour (also regional,spot pricing)

* New paradigm(!) for deploying services?, HPC?

Disk
160GB
850GB — 2 spindles
1690GB - 4 spindles
350GB
1690GB
1690GB
1690GB
1690GB
Northern VA cluster



Programski model racunarskog

oblaka
* Definise nacCin povezivanjai koris€enja
virtuelnih komponenata, ukljucujuci
smestaj | instanciranje slika virtuelnih

masina | podataka sa skladisnog prostora
u oblaku



Primer: arhitektura Windows Azure

Cloud Application

Windows Azure

Compute Storage Network

Fabric Controller

Windows Azure Fabric
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Primer: arhitektura Windows Azure

* Fabric (tkanje?) mreza povezanih ¢vorova:
— Servera
— Brzih sviCeva, rutera, balansera opterecenja
— fiber-optickih veza
* Azure Fabric Controller je servis koji prati, odrzava i
dodeljuje masine.
* Osnovni (core) servisi Windows Azure-a

— Compute: Midleware za skalabilne servise na Windows Serveru
2008.

— Storage: Upravljanje visoko dostupnim podacima (relacionii ne
relacioni).

— Network: Resursi za komuniciranje sa eksternim aplikacijama
(Service Bus, servisna magistrala).



Glavni koncepti upravljanja oblakom

* API se tipicno nudi u vidu RESTful web servisa, ali
provajderi nude i razliCite biblioteke koje enkapsuliraju
osnovni API

‘Representational State Transfer (REST) je vrsta klijent-
server arhitekture bez pamcenja stanja u kojoj je svaki
servis identifikovan jedinstvenim URLom. URL se vraca
korisniku na upit koriScenjem http protokola. Informacije o
trenutnom stanju servisa i mogucim operacijama nad tim
stanjem kodirane su u odgovoru nekim od Internet
formata, kao sto su html, xml ili JSON (java script object
notation)



Primer

* Na primer list containers funkcija blob
service REST API-ja u Azure
Development Emulatoru:

« Upit (http GET):
 http://127.0.0.1:10000/devstoreaccountl/q
uestbookpics/?comp=list



http://127.0.0.1:10000/devstoreaccount1/guestbookpics/?comp=list
http://127.0.0.1:10000/devstoreaccount1/guestbookpics/?comp=list

Primer

<E|n%merationResu lts ContainerName="http://127.0.0.1:10000/devstoreaccountl/guestbookpics/">
<Blobs>

<Blob><Name>image OB58FC53-D654-497D-B491-
9ECE24A1359B.jpg</Name><Url>http://127.0.0.1:10000/devstoreaccountl/guestbookpics/image 0
B58FC53-D654-497D-B491-9ECE24A1359B.jpg</Url><LastModified>Thu, 15 Mar 2012 11:37:29
GMT</LastModified><Etag>0x8 CEDOB 72344 7/460</Etag><Size>4931</Size><ContentType>image/
Jpeg</ContentType><ContentEncoding/><ContentLanguage/></Blob>

<Blob><Name>image 55547A85-5439-460D-8B5F-
6F08006D9757.png</Name><Url>http://127.0.0.1:10000/devstoreaccountl/guestbookpics/image 55
547A85-5439-460D-8B5F-6F08006D9757.png</Url><LastModified>Thu, 15 Mar 2012 12:04:36
GMT</LastModified><Etag>0x8 CEDOBAECFB3840</Etag><Size>65854</Size><ContentType>ima
ge/png</ContentType><ContentEncoding/><ContentLanguage/></Blob>
<Blob><Name>thumbnail_image 0B58FC53-D654-497D-B491-
9ECE24A1359B.jpg</Name><Url>http://127.0.0.1:10000/devstoreaccountl/guestbookpics/thumbnail
_i2m5;139e_0858FC53—D654-497D—B491—9ECE24A13598.jpg</U rI><LastModified>Thu, 15 Mar 2012
12:03:15

GMT</LastModified><Etag>0x8 CEDOBABC8AG66E0</Etag><Size>12099</Size><ContentType>ima
ge/jpeg</ContentType><ContentEncoding/><ContentLanguage/></Blob>
<Blob><Name>thumbnail _image 55547A85-5439-460D-8B5F-
6F08006D9757.png</Name><Url>http://127.0.0.1:10000/devstoreaccountl/guestbookpics/thumbnail
_i2rnéslge655547A85-5439-460D-8BSF-6F08006D9757.png</U rI><LastModified>Thu, 15 Mar 2012
12:04:5

GMT</LastModified><Etag>0x8 CEDOBAF8A7F570</Etag><Size>0</Size><ContentType>image/pn
g</ContentType><ContentEncoding/><ContentLanguage/></Blob>

</Blobs>

<NextMarker/>

</EnumerationResults>



Programiranje oblaka

* Provajderi infrastrukture oblaka nude
razliCite programske biblioteke za pristup
oblaku koje enkapsuliraju osnovni http
protokol. Npr. Amazon EC2 nudi biblioteke
za Javu, PHP, Python, Ruby | .NET
programske jezike. Pored toga Cesto
postoje alati komandne linije | web
Interfejsi za upravljanje oblakom.



Programiranje oblaka

* Vazna karakteristika oblaka je da nudi
automatsko balansiranje opterecenja i skaliranje
korisnikovih servisa, Cesto realizovano kroz
merenje opterecenja i prema potrebi
iInstanciranje novih primeraka servisa. To obiCno
uvodi ograniCenja u realizaciji poslovnin servisa,
npr. da se ne pamti stanje klijenata koji se
konektuju na servis u instanci, nego iskljuCivo na
skladisnom delu. Instance tipicno medusobno
mogu da komuniciraju | nekim protokolom slanja
poruka osim web servisa.



Servisi sa stanjem (Stateful)

* Host za servis obezbeduje instancu servisa za svakog

klijenta u toku celog traiania sesiie.

_ Service Host Client 2
ien
Client 1 | —"" 7] Instance 1

Instance 2 It:_/

« Tehnologije
— EJB: Stateful Session Beans

— Windows communication foundation WCF: Per-Session
Services, ASP.NET WebForms

— CORBA
— Java RMI



Problemi sa stateful servisima

Svakainstanca servisa zauzima serverske resurse
Samo ograniCen broj klijenata moze biti opsluzen.
Sta se deSava sa instancom servisa klijent neo&ekivano “umre”?
— (distribuirano sakupljanje smeca, istek vremena sesije...)
Sta je stanje sesija, kada ima prekida veze?
— Ponovno uspostavljanje veze moze biti slozeno.
Transakcije bi trebalo da budu vezane za servisne operacije, a ne za
sesije.
— Kada transakcija uradi rollback, stanje baze i stanje sesije nisu u
sinhronizmul.



Servisi bez stanja (stateless)

* Instanca servisa kreira se za svaki poziv servisne
operacije.

Service Host

Client 1 t=0 > Instance 1 =0 Client 2

Proxy // Instance 2 </ Proxy
t=1

Instance 3 €

* Nema stalne konekcije izmedu klijenta i servisa
— Resursi se mogu deliti medu klijentima -
— Poboljsana mogucnost skaliranja.
« Tehnologije
— EJB: Stateless Session Beans
— ASP.NET-MVC
— Bazi¢ni PHP
— HTTP, REST (Representational State Transfer)
— WCE: Per-Call Services



Asinhrono procesiranje poruka

Client A[Message} Message Broker Service
Instance 1
—> Queue Message —>
Client —| Messagel—

* Poruke se Cuvaju u perzistenthom redu i procesiraju se
asinhrono (od zahteva klijenta).

* Prednosti
— Klijenti nisu blokirani dok se vrsi obrada.
— Klijent i servis ne moraju istovremeno da budu aktivni.
— Distribucija opterecenja na serveru (load balancing).
* Programski model je dosta razliCit od sinhronog
— Klijent ne dobija rezultat niti povratnu informaciju u slucaju greske.

Instance 2




Primer koriscenja Azure Service
Management APlja za promenu
broja instanci aplikacione uloge

« Koristi se PHP varjanta APlja:

* |nicijalizacija upravljackog objekta:
require_once('Microsoft/WindowsAzure/Management/Client.php’);

$client = new Microsoft WindowsAzure Management_Client(
SUB_ID,
CERT,
CERT _KEY



Primer koriscenja Azure Service
Management APlja za promenu
broja instanci aplikacione uloge

* Promena broja instanci odredene uloge:

$client->
setinstanceCountBySlot(AZURE_SERVICE,
'‘production’, 'WebRole', <NUMBER OF NEW
ROLE COUNT?>);



Primer koriscenja Azure Service
Management APlja za promenu
broja instanci aplikacione uloge

« Cekanje na kraj operacije:

$status = $client->getOperationStatus($lastRequestid);

while ($status->Status == 'InProgress’) {
echo ".';
$status = $client->getOperationStatus($lastRequestid);
sleep(1);

}



Skladistenje podataka u oblacima

Virtuelne aplikacije normalno nemaju perzistentno skladiste podataka,
odnosno podaci se gube kada se izvrSavanje instance okonca.

Medutim, oblaci tipicno nude vise varijanti skladistenja, razmotricemo to na
primeru Amazon Web Servisa:

Simple Storage Service (S3) je web servis kojem se pristupa RESTful http
protokolom koji nudi smestaj objekata od maksimum 5 gigabajta u kolekcije
(buckets) i direktan pristup objektima (mogu dobiti i privremenu web
adresu). S3 se odlikuje visokom pouzdanoscu i skalabilnoScu.

Drugi smestajni servis je Elastic Block Storage veliCine do 1TB. Alocirani
delovi se mogu asocirati sa jednom instancom virtuelne masine u jednom
trenutku i ponasaju se kao perzistentni diskovi. Na njima se mogu smestati i
klasiCne relacione baze (u tom sluCaju, naravno, skalabilnost je
ogranicena).

SimpleDB je skalabilno i pouzdano reSenje baze podataka nerelacionog
tipa (leksikografsko indeksiranje) i sa odlozenom konzistencijom (podaci se
prosleduju na viSe raCunara Sto ima konac¢no vremensko trajanje). SliCan je
| DynamoDB (NoSQL baza).

Amazon RDS je servis klasiCne relacione baze sa odredenom mogucnoscu
skaliranja,



Standardizacija APl-ja

« Radoviu toku — veci broj tela za
standardizaciju:
— Distributed Management Task Force
— Cloud Security Alliance
— ETSI TC Cloud (Evropa)

— National Institute of Standards and
Technology



Povezivanje na oblak (klijenti)

 Web browseri (html, ajax, flash, ...)

* Cloud operativni sistemi (Chromium OS,
Jolicloud OS,...)

* Posebne aplikacije (tipicno da obezbede
sigurnu vezu, VPN itd) npr. gbridge za
googletalk



IGEEEESAN| simple Cloud AP

Standardizacija APlja

-

www.simplecloud.org

c | [*4- Google

4

le Cloud API tackles the

Simple Cloud API

The Simple Cloud API brings cloud technologies to PHP and the PHPilosophy to the cloud, starting with

common interfaces for four cloud application services:

& File Storage Services

@ Document Storage Services

& Queue Services

@ Infrastructure

You can start writing scalable, highly available, and resilient cloud applications that are portable across all

major cloud vendors today.

Zend has invited the open source community and software vendors of all sizes to participate. IBM, Microsoft,

Rackspace, Nirvanix, and GoGrid have already joined the project as contributors.

Welcome to a simpler cloud!

f cloud computing adoption-

- Larry Augustin, CEQ, Sugar

(§) DOWNLOAD

Co-founding contributors:

" The PHP Company

zend

Microsoft

HOSTING

— nirvanix-
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Trenutno stanje koriscenja
tehnologije oblaka

Istrazivanje trz. u Vel. Britaniji — anketa u 250
preduzeca, mart 2010, www.gfi.com

86% srednjih (100-250 zaposlenih) kompanija koristi IT
servise hostovane van firme, 69% malih (10-100), 39%
najmanjih (do 10).

62% rukovodilaca koji donose IT odluke nije Culo za
pojam racunarskog oblaka!

Za nekoriscenje tehnologije troskovi se pominju kao
glavni razlog (44%), a sigurnost znatno manje (12%)

Vecina se odluCuje za hibridne modele rasporedivanja
servisa



