Testiranje konkurentnih programa



Uvod

Konkurentni program sadrZi dve ili viSe niti koje se izvrSavaju uporedo i rade zajedno da izvrSe neki zadatak.

Kada se program izvrSava, operativni sistem stvara proces koji sadrZi programski kod
i podatke i upravlja procesom dok se program ne zavrsi.

Nit je jedinica kontrole u okviru procesa:

¢ kada nit radi, izvrSava funkciju u programu - "glavna Nit" izvrSava "glavni" program a druge Niti
izvrSavaju druge funkcije.

e Svaka nit ima svoj: stek, kopiju CPU registara (ukljuCujuci stek pointer, program counter)

¢ Niti u viSenitnom procesu dele podatke, programski kod, resurse, adresni prostor, i stanje procesa



Operativni sistem dodeljuje procesor(e) izmedu procesa/niti u sistemu:

e operativni sistemi bira proces i proces bira nit, ili

¢ niti se direktno rasporeduju od strane operativnog sistema.

U principu, svako spremna nit dobija deo vremena (nazvan kvantum) procesora.
¢ Ako nit ¢eka neSto, oslobada procesor.

e Kada istekne kvant vremena dodeljen niti, izvrSavanje niti se privremeno prekida da se dozvoli drugoj
spremnoj niti da se izvrSava.

Prebacivanje procesora od jednog procesa ili niti na drugi je poznat kao izmena konteksta.
viSe procesora => viSe niti moZe izvrSiti u isto vreme.
jedan CPU => niti se smenjuju u izvrSavanju

Politika rasporedivanja mozZe da uzme u obzir prioritet niti. Ako je politika rasporedivanja fer, to znaci da svaka
spremna nit na kraju dobija da se izvrsi.



Komunikacija niti

Da bi niti da rade zajedno, one moraju da komuniciraju.

Jedan od nacina za niti da komuniciraju jeste pristup zajednickoj memoriji. Niti u istom programu mogu
referencirati globalne varijable ili pozvati metode na zajednickom objektu.

Konkurentni programi pokazuju ne-deterministiCki ponaSanje - dva izvrSavanja istog programa sa istim ulazom
mogu da proizvedu razliCite rezultate.



NedeterministiCko ponasanje pri izvrSavanju

Primer 1. Pretpostavimo da je ceo broj x inicijalno jednak O.

Threadl  Thread?2 Thread3
Mx=1 @x=2 By=x;

Konacna vrednost za y je nepredvidiva, ali se oCekuje da ¢e biti ili 0 ili 1 ili 2. Ispod su neki od mogucih
prepletanja ova tri iskaza.

(3), (1), (2) konacna vrednost y je 0
(2), (1), (3) konacna vrednost y je 1
(1), (2), (3) konacna vrednost y je 2

Memorijski hardver garantuje da se operacije Citanja i pisanja celobrojne promenljive ne preklapaju.

U principu, nedeterministicko ponaSanje pri izvrSavanju izaziva jednu ili viSe sledecih stvari:
¢ nepredvidiva stopa napredovanja izvrSavanja niti na jednom procesoru (zbog izmene konteksta izmedu niti)

¢ nepredvidiva stopa napredovanja izvrSavanja niti na razli¢itim procesorima (zbog razlike u brzini
procesora)

¢ upotreba nedeterministickih programskih konstrukcija, koje ¢ine nepredvidive izbore izmedu dve ili viSe
mogucih akcija.



Nedeterministicki rezultati ne ukazuju nuzno na prisustvo greske. Niti se Cesto koriste za modelovanje objekata u
realnom osvetu koji su po prirodi nedeterministicki.

Nedeterminizam obezbeduje fleksibilnost u dizajnu. Npr. konacni bafer kompenzuje razlike u brzinama rada
proizvodaca i potroSaca. Redosled depozita i povlaCenja novca sa racuna je nedeterministicki.

Nedeterminizam i konkurentnost su srodni koncepti. Konkurentni dogadaji A i B mogu biti modelovani kao
nedeterministicki izbor izmedu dva sleda dogadaja: (A sledi B) ili (B sledi A). Moguci broj prepletanja eksplodira
kada se broj konkurentnih dogadaja povecava.

Nedeterminizam je inherentno svojstvo konkurentnih programa.Teret suoCavanja sa ne-determinizam pada na
programatoru, koji mora da obezbedi da niti su pravilno sinhronizovani, bez nametanja nepotrebnih ogranicenja

koja samo smanjuju nivo konkurentnost.

Nedeterministicko izvrSavanje stvara posebne probleme u toku testiranja i debagovanja.



Atomske Akcije

Stanje programa sadrZi vrednost za svaku promenljivu definisanu u programu i drugih implicitnih varijabli, kao Sto
je programski brojac.

Atomska akcija transformiSe stanje programa, na nedeljiv nacin: {x == 0} x = 1; {x == 1}.

Transformacija stanja obavljena tokom atomske akcije je nedeljiva ako druge niti mogu videti stanje programa, kao
Sto se pojavljuje pre ili posle akcije, ali ne i neko srednje stanje dok se akcija deSava.



Do izmene konteksta moZe do¢i dok jedna nit obavlja atomsku akciju sve dok se dozvoljava drugim nitima da vide
ili se meSaju sa akcijom, dok je ona u toku.

Pojedinac¢ne masSinske instrukcije kao Sto su load, add, subtract i store tipi¢no se izvrSavaju atomicno; ovo je
garantovano memorijskim hardverom.

U Javi, dodela vrednosti od 32 bita ili manje garantovano da sprovodi atomicno, tako da je iskaz, kao Sto je x = 1
za celobrojnu promenljivu x atomska akcija. U principu, medutim, izvrSenje nekog iskaza dodele ne mora biti

atomicno.

Ne-atomski aritmeticki izrazi i iskazi dodeljivanja

Prepletanje od maSinskih instrukcija iz dva ili viSe izraza ili iskaza dodele moZe da proizvede neocekivane
rezultate.

Primer 2. Pretpostavimo da su y i z inicijalno 0.
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Ne-atomske grupe izvestaja.

Druga vrsta neZeljenog nedeterminizma u konkurentanom programu je izazvana prepletanjem grupe iskaza, iako
svaki iskaz moZe biti atomski.



Primer 3. Promenljiva first ukazuje na prvi ¢vor u listi. Pretpostavimo lista je neprazna.

class Node {

public:

valueType value;

Node* next;
}
Node* first; //first points to the first Node in the list;

Thread 1 Thread 2
withdraw
deposit :
| value = first->value |

| Node *p = new Node |
|

|  p->value = value |

|  p->next =first |

| first = p |
| first = first->value |
|
| return value |
\j y

Na kraju ovog niza iskaza:
e first i dalje ukazuje na uklonjenu stavku
¢ deponovana stavka je izgubljena.

Da bi se reSio ovaj problem, metode deposit i withdraw moraju se implementirati kao atomske akcije.



Sinhronizacija niti

Primeri u ovom poglavlju ilustrovali su bagove koji mogu da nastanu prilikom pristupa deljenim promenljivima
koji nisu pravilno sinhronizovani.

Jedna vrsta sinhronizacije se zove uzajamno iskljucivanje.

Uzajamno iskljucivanje omogucava da grupa atomskih akcija, nazvana kriticna sekcija, ne moZe da se izvrsi od
strane viSe od jedne niti u jednom trenutku. To jest, kriticna sekcija mora biti izvrSena kao atomska akcije.

Neuspeh da se pravilno primeni kriticna sekcija je greSka pod nazivom trka podataka (data race).
Drugi tip sinhronizacije se naziva uslovna sinhronizacija.

Uslovna sinhronizacija obezbeduje da stanje programa zadovoljava odredeni uslov pre nego Sto poc¢ne neka
radnja.

Za povezane liste u Primeru 3, postoji potreba i za uslovnu sinhronizaciju i uzajamnim iskljuc¢ivanjem.
e Lista ne sme da bude u praznom stanju kada se metod withdraw dozvoli da ukloni stavku,

¢ medusobno iskljuCenje je potrebno da se osigura da se deponovane stvari ne gube i ne bivaju uklonjene vise
puta.



Testiranje i otklanjanje gresaka u viSenithim programima
Konvencionalni pristup testiranju i debagovanju sekvencijalnog programa:

(1) Izabere se skup test primera

(2) Pokrene se program po jednom za svaki ulaz i uporede rezultati testa sa oCekivanim rezultatima.

(3) Ako test primer nade gresku, pokrene se program ponovo sa istim ulazom u cilju prikupljanja informacija za
otklanjanje greSaka i pronade se greSka koja je izazvala neuspeh testa.

(4) Nakon Sto je greSka ispravljena, izvrSiti program ponovo sa svakim od test primera radi provere da li je greSka
ispravljena i da, usput, nisu uvedeni novi defekti (tzv. "regresiono testiranje") .

Ovaj proces nije u originalnom obliku primenljiv na konkurentne programe.



Problemi

Neka je CP neki konkurentni program. ViSestruko izvrSavanje CP sa istim ulazima moZe da proizvede razliCite
rezultate. Ovo nedeterministiCko ponaSanje stvara sledece probleme tokom testiranja i debagovanja CPa:

Problem 1. Kada testiramo CP za ulaz X, jedno izvrsavanje nije dovoljno da se utvrdi ispravnost CP za X. Cak i
ako CP sa ulazom X izvrSimo uspeSno mnogo puta, moguce je da ¢e buduca izvrSenja CZ za X proizvesti netacne
rezultate.

Problem 2. Kada debagujemo neuspesno izvrSavanje CP za ulaz X, ne postoji garancija da ¢e ovo izvrSavanje biti
ponovljeno izvrSavanjem CP za X.

Problem 3. Nakon Sto je CP modifikovan radi ispravke greske otkrivena tokom neuspelog izvrSenja CP za ulaz X,
jedno ili viSe uspesnih izvrSavanja CP za X tokom regresionog testiranja ne podrazumeva da je otkrivena greSka
ispravljena ili da nema novo uvedenih greSaka.

Postoje mnoga stvari koja se moraju realizovati u cilju reSavanja ovih problema:

Ponavljanje programa (replay): Programeri oslanjaju na debagovanje tehnike koje pretpostavljaju program
kvarovi mogu se reprodukovati. Ponavljanje izvrSenja konkurentnog programa se zove "program replay".

Pracenje programa (Tracing): Pre izvrSenja moZe se ponoviti ono mora pratiti. Ali Sta tacno znaci to ponove se
izvrSenje? Trag izvrSavanja u opStem slucaju sadrZi informacije o redosledu akcija koje izvrSava svaka nit.
Dodatno kod distribuiranih sistema postoji problem u sagledavanju redosleda akcija na razli¢itim racunarima (ako
nema globalnog casovnika).




Izvodljivost sekvence: za niz akcija koji je dozvoljen programom (moguc¢) se kaZe da je izvodljiva sekvenca.
Testiranje podrazumeva utvrdivanje da li je ili nije data sekvenca izvodljiva ili nije. Kako se sekvence biraju?

¢ Dozvoliti izvrSavanje sekvenci bez determinizma (nedeterministicko testiranje) u odredenom vremenu.
NajlakSe, ali neefikasno (ne garantuje reSavanje problema).

e Forsirati odabrane sekvence za izvrSavanje (deterministicko testiranje). Izbor sekvenci koje su efikasne u
otkrivanju greSaka je teSko uciniti. Test pokrivenost kriterijum moZe da se koristi za usmeravanje izbor testova
i da odredi kada da prestane testiranje.

e Testiranje zasnovano na prefiksu: pocetke sekvenci izabrati deterministicki. Potom sledi nedeterministicko
izvrSavanje koje forsira definisani pocetak i dalje nastavlja nedeterministicki.



Pracenje, testiranje i ponovno izvrSavanje za semafore i brave
Sadrzaj:

e Tehnika za otkrivanje naruSavanja uzajamnog iskljucivanja.

® Pracenje i ponovna reprodukcija izvrSavanja tokom debagovanja.

¢ Detekcija zastoja
e Testiranje dostiZnosti

Nedeterministi¢ko testiranje Lockset algoritmom

Utrkivanje podataka(data race) predstavlja neuspeh da se pravilno implementiraju kriticne sekcije za pristup
neatomskih deljenim promenljivim.

Konkurentni program moZe biti testiran za trke podataka:

e pratiti pristupe zajednickim promenljivama i uveriti se da je svaka promenljiva pravilno zakljucana pre
nego Sto joj se pristupi.

e IzvrSavati program viSe puta sa istim test primerom u cilju povecanja naSe Sanse za pronalaZenje trke
podataka.

Ova vrsta testiranja se zove nedeterministicko testiranje.

Nedeterministicko testiranje konkurentnog programa CP podrazumeva sledece korake:

1. Izabrati skup ulaza za CP.

2. Za svaki izabrani ulaz X, izvrSavati CP mnogo puta i ispitati rezultat svakog izvrSenja.

Svrha nedeterministickog testiranja jeste da se ostvari onoliko varijanti ponasanja koliko je to moguce.

e Na Zalost, eksperimenti su pokazali da su programi imaju tendenciju da ispoljavaju isto ponasSanje od
izvrSenja do izvrSenja.

e Takode, "efekat sonde"(uticaj test okruZenja i test koda) moZe onemoguciti neke otkaze da se ispolje.



Da bi se povecala verovatnoca ostvarivanja razli¢itih ponaSanja:

e promeniti algoritam rasporedivanja koji koristi operativni sistem, npr. promeniti vrednost vremenskog
kvanta koji se koristi za round robin rasporedivanje.

e ubaciti sleep(t) iskaze u program sa intervalom spavanja t odabranim nasumic¢no.
IzvrSavanje iskaza sleep forsira izmenu konteksta i time posredno utice na rasporedivanje niti.
Najlakse je koristiti posebnu biblioteku sa sinhronizacionim primitivama(npr. binarySemaphore,
countingSemaphore, mutexLock) koje su prilagodene testiranju. Kada se Zeli ova opcija, sleep iskazi
izvrSavaju se na pocetku metoda P(), V(), lock() i unlock().

Za otkrivanje trke podataka, kombinujemo nedeterministicko testiranje sa lockset algoritmom:

e proverava da li sve promenljive slede dosledno disciplinu blokiranja u kojem je svaki deljena promenljiva
zaSticena bravom.

e za svaku promenljivu, utvrduje da li postoji neka brava koja jee uvek zakljucana kad god se promenljivoj
pristupa.

Za deljenu promenljivu v, neka skup CandidateLocks(v) sadrZi one brave koje su stitile v tokom
dosadaSnjeg izvrSavanja programa. Dakle, brava 1 je u CandidateL.ocks(v) ako je, u toku prethodnog
izvrSenjavanja, svaka nit koja je pristupala v drZala | u trenutku pristupa.
CandidateLocks(v) se izracunava na sledeci nacin:

e Kada se nova promenljiva v inicijalizuje, njen za kandidat skup smatra se da drZi sve moguce brave.

e Kada se v pristupa za Citanje ili pisanje od strane niti T, CandidateL.ocks(v) se aZurira.

Nova vrednost CandidateLocks(v) je presek CandidateLocks(v) i skupa brava koje drZi nit T.



Na osnovu ovog iterativnog algoritma:

e ako neka brava | dosledno Stiti v, ona Ce ostati u CandidateLocks(v) i kada se CandidateLocks(v) aZurira.
¢ ako CandidateLocks(v) postane prazan, to znaci da ne postoji brava koja stiti v dosledno.

Lockset Algoritam:
/ / Neka LocksHeld(T) oznaCava skup brava koje trenutno drZi nit T
Za svaku deljenu promenljivu v, inicijalizovati CandidateLocks(v) na skup svih brava.
Na svaki pristup v za Citanje ili upis od strane niti T:
CandidateLocks(v) = CandidateLocks(v) n LocksHeld(T);
if(CandidateLocks(v) == {})
izdati upozorenje;

Na slici ispod, pristup Thread1 deljenoj promenljivoj s je prvi put zasSti¢en je prvo sa mutex1 zatim sa
mutex2. Ovo krSenje uzajamnog iskljuCivanja moZe da se detektuje lockset algoritmom:

Threadl LocksHeld(Thread 1) Candidatelocks(s)
{} {mutex1,mutex2}

mutex 1.lock(); {mutex1} {mutex1,mutex?2 }

s =s+l; {mutex1} {mutex1}

mutex 1.unlock(); {} {mutex1}

mutex2.lock(); {mutex2} {mutex1}

S =s+1; {mutex2} {}

mutex2.unlock(); {} {}

e (CandidateLocks(a) se inicijalizuje na {mutex1, mutex2} i aZurira se kada se pristupa s.
¢ Kada Threadl zaklju¢ava mutex1, LocksHeld(Thread1) postaje {mutex1}.

e Kada se s pristupa u prvom iskazu dodele, CandidateL.ocks(a) postaje mutex1, tj. presek skupova
CandidateL.ocks(a) i LocksHeld(Thread1).

e Kada se izvrSi drugi iskaz, dodele Thread1 drZi bravu mutex?2, a jedini kandidat za zakljuCavanje s je
mutex1.

e Posle preseka CandidateL.ocks(a) i LocksHeld(Thread1) CandidateL.ocks(a) postaje prazan.
Lockset algoritam je otkrio da nema brave koja dosledno Stiti deljenu promenljivu s.

Kao tehnika nedeterministickog testiranja, lockset algoritam ne moZe da dokaZe da je program slobodan od trke
podataka.



SYN-sekvence za semafore i brave
IzvrSavanje uporednog programa moZemo se okarakterisati kao niz dogadaja nad sinhronizacionim objektima.
Redosled sinhronizacije dogadjaja se zove SYN-sekvenca.

Postoji nekoliko nacina da se definiSe SYN-sekvenca i definicija SYN-sekvence utiCe na dizajniranje reSenja za
ponovno izvrSavanje programa.

Neka CP bude konkurentni program koji koristi deljene promenljive, semafore i brave.

Rezultat izvrSavanja CP sa datim ulazom zavisi od(nepredvidljivog) poretka u kojem se pristupa zajednickim
promenljivama, semaforima i bravama u CP.

e Semaforima se pristupa upotrebom operacija Pi V
e Bravama se pristupa upotrebom operacija lock i unlock
¢ Deljenim promenljivama se pristupa upotrebom operacija read i write.

Sinhronizacioni objekti u CP su njenove deljene promenljive, semafori i brave. Sinhronizacini dogadaji u CP su
izvrSavanje operacija read/write, P/V i lock/unlock nad ovim objektima.



SYN-sekvenca za binarni semafor ili brojacki semafor s je sled dogadaja sledecih tipova:
e zavrSetak operacije P

e zavrSetak operacije V

e pocetak operacije P koja se nikada nije zavrSila zbog zastoja ili izuzetka

e pocetak operacije V koja se nikada nije zavrsila zbog zastoja ili izuzetka

Ovakvu sekvencu dogadaja nazivamo PV-sekvenca od s. Dogadaj u PV-sekvenci se oznacava
identifikatorom(ID) niti koja izvrSava P ili V operaciju.

Redosled kojim niti zavrSe P i V operacije nije obavezno isti kao i redosled u kome oni pozivaju P i V ili ¢ak
isti kao i redosled u kome P i V operacije pocinju.

Za operacije koje su zavrsile, upravo njihov redosled zavrSetka mora biti ponovo reprodukovan, jer ovaj
redosled odreduje rezultat izvrSenja programa.

Takode treba ponavljati pocetke operacija koji ne zavrSavaju, tako da ce se isti dogadaji, izuzeci i zastoji
javljajati tokom ponovnog izvrSenja programa.

SYN-sekvenca za bravu 1 je sled dogadaja sledecih tipova:

e zavrSetak operacije lock

e zavrSetak operacije unlock

¢ pocetak operacije lock koja nikada nije zavrSen zbog zastoja ili izuzetka

® pocetak operacije unlock koja se nikada nije zavrSila zbog zastoja ili izuzetka

Ovakvu sekvencu nazivamo LockUnlock-sekvenca za 1. Dogadaj u LockUnlock-sekvenci se oznac¢ava
identifikatorom(ID) niti koja izvrSava lock ili unlock.



Primer: Razmotrimo jednostavan program. Konacna vrednost deljene promenljive x je ili 1 ili 2.

binarySemaphore mutex(1);

Thread1 Thread?

mutex.P(); mutex.P();

x=1; X =2;

mutex.V(); mutex.P(); / / greSka: treba da bude mutex.V();

(Tustracija ReadWrite-sekvence i PV-sekvence)
Moguca ReadWrite-sekvenca deljene promenljive x je:

(1,0, 0),(2, 1, 0). / / 1z Odeljka 2, format je(ID niti, broj verzije, ukupno c¢italaca)
Ovo oznacava da x-u prva pristupila nit Thread1 a potom Thread?2.
Posto Thread1 pristupiti x-u prva, PV-sekvenca za mutex mora biti:

1,1,2,2

ukazuje da Threadl obavlja svoj P i V operacije pre Thread2. Druga P operacija u Thread2 je greSka. Ova P
operacija Ce poceti ali necCe zavrsiti i trebalo je da bude V operacija.

SYN-sekvence za konkurentni program CP je kolekcija ReadWrite-sekvenci, PV-sekvenci, i LockUnlock-
sekvenci. Postoji po jedna sekvenca za svaku zajednicku promenljivu, semafor i bravu u programu.

SYN-sekvenca za program u listingu sadrzi ReadWrite-sekvencu za x i PV-sekvence za mutex:
((ReadWrite-sekvenca za x:(1,0,0),(2,1,0), PV-sekvenca za mutex:(1, 1, 2, 2)).

Ovo je parcijalni redosled dogadaja, odnosno deSavanja na jednom objektu su(potpuno) uredena, ali redosled
dogadaja izmedu razlicitih objekata nije naveden.



SYN-sekvenca takode moZe biti jedinstven totalno uredeni sled dogadaja svih sinhronizacionih objekata.
Totalno uredena sekvenca dogadaja koja je u skladu sa gore delimi¢no uredenom sekvencom je:

1,(1,0,0), 1, 2,2, 1, 0), 2.
U principu, mogu postojati dve ili viSe potpuno uredene sekvence koje su u skladu sa datim parcijalnim
uredenjem posto se dva istovremena dogadaja mogu pojaviti u ukupnom totalnom poretku u bilo kom

redosledu.

Definicija SYN-sekvence ima za cilj da uhvati znacenje ponavljanja jednog izvrSavanja programa drugi put.
Pretpostavimo da, kada se program iznad izvrSava:

e Thread2 izvrSava mutex.P() i blokira jer je Thread1 je u kriti¢noj sekciji.

¢ Tokom ponavljanja ovog izvrSenja, pretpostavimo da Thread? izvrSava svoju prvu mutex.P() operaciju bez
blokiranja, jer je Thread1 vec izvrSio svoje mutex.P() i mutex.V() operacije.

Ova dva izvrSavanja nisu identicna, ali su oni dovoljno blizu?
U oba izvrSavanja:

e sekvenca zavrSenih P() i V() operacija je ista

¢ konacna vrednost x je 2.

Dakle, smatramo da drugo izvrSavanje programa ponavlja prvo.



Praéenje i reprodukovanje jednostavne PV-sekvence i LockUnlock-sekvence

Menjanje Metoda P() i V().

Pracenje: identifikator niti koja zavrSava poziv metoda s.P() ili s.V() se beleZi i ¢uva u trace datoteci za s.
Reprodukcija: pretpostavimo da svaki semafor ima dozvolu, nazvanu PV-dozvola.

¢ Nit mora da poseduje semaforsku PV-dozvolu pre nego Sto izvede P() ili V() operaciju na tom semaforu.
¢ Redosled kojim nit prima semaforsku PV-dozvolu se zasniva na PV-sekvenci koja se reprodukuje.

¢ Nit zahteva i oslobada semaforsku PV-dozvolu pozivom metoda

requestPermit() i releasePermit().

void P() {
if(replayMode)
control.requestPermit(ID);

/ / Kod za zakljucavanje ovog semafora pojavljuje se ovde
if(replayMode)

control.releasePermit();
/ * Ostatak tela P() * /
if(traceMode)

control.traceCompleteP(ID);
/ / Kod za otkljucavanje ovog semafora pojavljuje se ovde

}

public void final V() {
if(replayMode)
control.requestPermit(ID);
/ / Kod za zakljucavanje ovog semafora pojavljuje se ovde
if(replayMode)
control.releasePermit();
/ * Ostatak tela za V() * /
if(traceMode)
control.traceCompleteV(ID);
/ / Kod za otkljucavanje ovog semafora pojavljuje se ovde

}



Menjanje Metode lock() i unlock().

Implementacije metoda lock() i unlock() u klasi mutexLock su izmenjene bas kao metode P() i V().

e Klasa mutexLock sadrZi pozive requestPermit() i releasePermit() pre i posle operacije blokade u
mutexLock.

e Pozivi traceCompleteLock() i traceCompleteUnlock() pojavljuju se na kraju njihovih kriti¢nih sekcija.
Zastoji (deadlocks) i izuzeci:

e Kada se ponavljaju operacije koje proizvode deadlock, pozivajuca nit nece biti blokirana unutar tela
operacije, vec Ce biti blokirana na pozivu requestPermit() pre operacije.

¢ Dogadaji koji ukljucuju izuzetke koji se javljaju u toku izvrSenja P, V, lock, ili unlock se ne ponavljaju. Ali
trag ukazuje da bi izvrSenje ovih operacija bacilo izuzetak, Sto je verovatno dovoljno da pomogne
debagovanje programa.



Klasa kontrole pracenja/reprodukcije.

Svaki semafor i brava povezani su sa kontrolnim objektom.

¢ Replay rezim: kontrolni objekat ubacuje jednostavne SYN-sekvence na semaforu ili bravi i obraduje pozive
requestPermit() i releasePermit().

e Trace reZim: kontrolni objekat prikuplja sinhronizacione dogadaje koji se deSavaju i snima ih u trace fajlu.

Kada nit pozove requestPermit() ili jedan od trace metoda, prosleduje svoj identifikator (ID).
C + + klase control prikazana je u listingu na sledecoj strani.
Kada se kreira kontrolni objekat za semafor s, on ¢ita jednostavnu PV-sekvencu s u vektor SYNsequence.

Metod requestPPermit(): Niti koje pokuSavaju da izvrSe operaciju van redosleda stavljaju se na ¢ekanje u
metodu requestPPermit() na posebnom semaforu u nizu Threads.

Nit koristi svoj ID da odredi na kom semaforu u nizu Threads da ceka.

Metod releasePPermit(): povecava index da bi sledeca operacija u SYNsequence mogla da se dogodi. Ako je nit
koja treba da izvrsi slede¢u operaciju blokirana u requestPPermit(), bi¢e probudena.



class control {
public:
control() {
/ * Unos celobrojnih ID-eva u SYNsequence; inicijalizacija nizova threads i
hasRequested * /
}
void requestPermit(int ID) {
mutex.lock();
if(ID != SYNsequence [index]) {// nit ID treba da izvrsi slede¢i dogadaj?
hasRequested [ID] = true; // Ne; postavi fleg da se zabeleZi zahtev
mutex.unlock();
threads[ID].P();. // Cekaj dozvolu
hasRequested [ID] = false; // IzbriSi fleg i izadi iz requestPermit
}

else mutex.unlock(); // Da, izlaz iz requestPermit.
}
void releasePermit() {
mutex.lock();
++index;
if(index <SYNsequence.size()) {// Da li postoji jo§ deSavanja za replay?
// Dali je sledeca nit ve¢ traZila dozvolu?
if(hasRequested [SYNsequence [index]])
threads[SYNsequence[index]].V(); // Da, probudi je.
}

mutex.unlock();
}
void traceCompleteP(int ID) {...} // snimanje celobrojnog IDa
void traceCompleteV(int ID) {...} // snimanje celobrojnog IDa
private:
// PV-sekvenca ili LockUnlock-sekvenca, niz celobrojnih IDeva
vector SYNsequence;
binarySemaphore* threads; // Svi semafori su inicijalizovani na 0
// hasRequested[i] je true ako je nit i zaustavljena u requestPermit(); init na false
bool* hasRequested;
int index = 0; // SYNsequence[index] je ID naredne niti koja treba da izvrSi dogadaj
mutexLock mutex; / napomena: ova brava se ne prati niti reprodukuje

}

(C++ klasa control za reprodukovanje PV-sekvenci i LockUnlock-sekvenci)



Da bismo ilustrovali rad kontrolora, razmotrimo ispravljenu verziju jednostavnog

programa iz prvog primera.

Thread1 Thread?2
mutex.P(); mutex.P();
x=1; X =2;
mutex.V(); mutex.V();

Pretpostavimo da je PV-sekvenca zabeleZena tokom izvrSenja ovog programa: 1, 1, 2, 2.

Pretpostavimo da Thread2 pokusSa da izvrSi mutex.P() prvo pa poziva requestPermit(2) pre nego Sto Thread1l
pozove requestPermit(1):

¢ Posto je vrednost index-a 0 i vrednost SYNsequence[index] je 1 a ne 2, Thread?2 blokira sebe u
requestPermit() izvrSavanjem Threads[2].P()

e Kada nit Thread1 najzad pozove requestPermit(1), bice joj dozvoljeno da izade iz requestPermit() i izvrsi
svoju mutex.P() operaciju.

e Threadl Ce zatim pozvati releasePermit(). Metod releasePermit() povecava index na 1 i proverava da li nit
koja treba da izvrSi sledecu P/V operaciju je ve¢ pozvala requestPermit().

e Sledeca nit je SYNsequence[1], koji je 1. Thread1 nije zvao requestPermit() za slede¢u operaciju, tako da se
niSta dalje deSava u releasePermit().

¢ Konacno Thread1l poziva requestPermit(1) da zahteva dozvolu da izvrSi svoju mutex.V() operaciju.
Thread1 dobija dozvolu, izvrSava mutex.V() i poziva releasePermit().

e Metod releasePermit() povecava index do 2 i zakljucuje da je Thread2 nit koja izvrSava sledecu P/V
operaciju.

e Thread2, posto je ve¢ pozvala requestPermit(), je i dalje blokirana u Threads[2].P(). Na to ukazuje vrednost
hasRequested[2], koja je true. Zbog toga releasePermit() poziva Threads[2].V()

¢ Ovo omogucava Thread? da izade iz requestPermit() i obavi svoju mutex.P() operaciju.

e Thread2 e na kraju traZiti i dobiti dozvolu za svoju mutex.V() operaciju, ¢cime se zavrSava reprodukcija.



Detekcija zastoja

Mrtvi zastoj (deadlock) definiSemo kao situaciju u kojoj je jedna ili viSe niti postala zauvek blokirana.
Neka CP bude konkurentni program koji sadrZi niti koje koriste semafore i brave za sinhronizaciju.
Pretpostavimo da postoji izvrSenje CP koje odgovara SYN-sekvenci S, a na kraju S, postoji nit T koja
zadovoljava sledece uslove:

e T je blokirana zbog izvrSenja P(), V(), ili lock() operacije.

e T Ce ostati zauvek blokirana, bez obzira na to Sta drugi ¢e uraditi ostale niti.

Zanit T kaZe se da je u mrtvom zastoju na kraju S, i za CP se kaZe da ima mrtav zastoj. Zastoj u KP je globalni
zastoj ako je svaka nit u CP ili blokirano ili zavrSena, u suprotnom, to je lokalni zastoj.

U operativnim sistemima, procesi traZe resurse (npr., Stampace i datoteke) i ulaze u stanja ¢ekanja ako te
resurse drZe drugi procesi. Ako zahtevani resurs nikada ne moZe postati dostupan, onda procesi ne mogu izaci

iz stanja Cekanja i nastaje mrtav zastoj.

Informacija o tome koji proces ¢eka na resurs koji drZi drugi proces moZe se predstaviti na grafu ¢ekanja na
resurse (wait-for graph):

e grana iz ¢vora Pi ka Pj pokazuje da proces Pi Ceka da proces Pj oslobodi resurs koji Pi potrazuje.
e zastoj postoji u sistemu, ako i samo ako graf ¢ekanja sadrZi ciklus.

e Operativni sistem periodicno poziva algoritam koji traZi cikluse u grafu cekanja.



Detekcija zastoja koriS¢enjem wait-for grafa nije uvek primenljiva za konkurentne programe. Nit blokirana u
P() operaciji, na primer, ne zna koje od ostalih niti mogu da je deblokiraju, pa je time relacija cekanja medu
nitima nepoznata.

Drugi pristup: Pretpostavimo da do zastoja dolazi ako su sve niti u programu trajno blokirane. Pretpostavimo,
takode, da se od svih niti ocekuje da jednom zavrSe rad.

Za otkrivanje zastoja, uvodi se brojac niti koji nisu zavrSile svoj run() metod, i brojac trenutno blokiranih niti, i
uporeduju se vrednosti ta dva brojaca:

¢ numThreads brojac se uvecava kada nit pocinje svoj run() metod i dekrementira kada nit zavrsi svoj run()
metod.

¢ blockedThreads brojac se uvec¢ava kada se nit blokira u P(), V(), ili lock() opearciji i umanjuje kada se nit
odblokira u toku V() ili unlock() operacije. blockedThreads brojac takode treba da se aZurira u drugim
blokiraju¢im metodima kao 5to join().

¢ Ako su numThreads i blockedThreads brojaci ikada jednaki(i ne-nula), onda su sve niti su blokirane, a mi
pretpostavljamo da je doslo do zastoja.

Ovaj pristup moZe da se koristi za otkrivanje globalnih zastoja, ali ne lokalne zastoje, jer zahteva da su sve ne-
blokirane niti zavrSene.

Kada se otkrije zastoj, dogadaji koji dovode do zastoja mogu se pratiti i ponoviti koriste¢i metode opisane
ranije.



Neke relacije ¢ekanja medu nitima mogu biti opisane wait-for grafom:

¢ it blokirana u lock() operaciji, zna da nit koja poseduje bravu moZe da je odblokira. Tako je odnos ¢ekanja
medu nitima i bravama poznat.

¢ kada je jedna nit pokuSa da zakljuca dve brave u jednom redosledu, a druga nit pokuSava da ih zakljuca u
obrnutom redosledu, do zastoja moZe doci.

¢ takav zastoj ¢e biti oznacen ciklusom u wait-for grafu.
Detekcija zastoja je ugradena u Java VM:

¢ (Ova alatka se poziva preko precice Ctrl + (za Linux ili Solaris operativni sistem) ili Ctrl-Pause/Break(za
Microsoft Windows) na komandnoj liniji, dok aplikacija radi.

¢ Ako je aplikacija blokirana jer su dve ili viSe niti ukljucene u ciklus da dobiju bravu, prikazuje se spisak niti
koje su ukljucene u zastoj.

Primer
import java.util.*;
import java.util.concurrent.locks.*;

public class Deadlock {

public static void main(String[] args) {
final Lock lock1 = new ReentrantLock();
final Lock lock2 = new ReentrantLock();

Thread t1 = new Thread() {
public void run() {
try{
lock1.lock();
sleep(1000);
lock2.1ock();
} catch(InterruptedException e) {}
}
b

Thread t2 = new Thread() {
public void run() {
try{
lock2.1ock();
sleep(1000);
lock1.1lock();
} catch(InterruptedException e) {}
}
b



t1.start();
t2.start();
}
}

Found one Java-level deadlock:

"Thread-1":
waiting for ownable synchronizer 0x23cd2928, (a java.util.concurrent.locks.ReentrantL.ock$NonfairSync),
which is held by "Thread-0"

"Thread-0":
waiting for ownable synchronizer 0x23cd2950, (a java.util.concurrent.locks.ReentrantL.ock$NonfairSync),
which is held by "Thread-1"

Ova alatka nece naci zastoj koji ukljucuje jednu ili viSe niti koje su trajno blokirane u monitoru, ¢ekajuci notify
koji nikada ne dolazi, Sto je sli¢no situaciji u kojoj je nit blokirana u P() operaciji ¢ekajuc¢i V() operaciju koja
nikada nece dodi.



Testiranje dostiznosti (reachability testing) za semafore i brave

Nedeterministicko testiranje je lako za sprovodenje, ali moZe biti vrlo neefikasno. Moguce je da Ce se neka
ponasanja izvrSavati mnogo puta, dok druga nece uopste.

Za jedno reSenje sa zastojem problema filozofa koji jedu (dining philosophers) sa pet filozofa:

¢ zastoj nije otkriven tokom 100 normalnih izvrSavanja.

¢ posle ubacivanja nasumicnih kasnjenja, deadlock je detektovan u osamnaest od sto izvrSavanja.
¢ za deset filozofa, deadlock je detektovan u samo Cetiri od stotinu izvrSavanja.

Kada se broj niti povecava, a time i ukupan broj mogucih ponasanja programa, ocigledno postaje sve teZe da se
otkriju zastoji primenom nedeterministickog testiranja.

Osim toga, instrumentacija programa da se vrsi pracenje i otkrivanje zastoja moZe stvoriti efekat sonde koji
sprecava da se uoCe neki propusti.

Testiranje dostiZznosti nam omogucava da ispita sva ponasanja jednog programa, ili barem onoliko razlicitih
ponasanja, koliko je prakticno, na "sistematski" nacin.

Pod sistematski, misli se da se svaka SYN-sekvenca izvrSava samo jednom i moguce je znati kada su sve SYN-
sekvence izvrSene.

Testiranje dostiZznosti kombinuje nedeterministicko testiranje i reprizno izvrSavanje programa.



Tokom testiranja dostiznosti, SYN-sekvenca generisana nedeterministickim izvrSavanjem programa prati se kao i
obicno.

e Trag izvrSavanja snima ponaSanje koje se zapravo dogodilo.

e Zatrag moZemo definisati alternativne ponasanja koji su mogle da se dese, ali nisu.
Ova alternativna ponaSanja nazivaju se "varijante utrke” (race variants) u tragu. Reprodukovanje varijanti utrke u
toku narednih test izvrSavanja programa osigurava da se posmatra drugacije ponaSanje od ponaSavnja osnovnog
traga.

Slici je prikazan deo traga izvrSavanja programa problem filozofa.

Filozof 1 i filozof 2 trkaju se da pokupe deljeni Stapi¢ 2 (ili viljusku 2), pri ¢emu Filozof 1 zavrSava svoju P()
operaciju na Stapicu 2 pre nego Sto filozof 2 moZe da zavrsi svoju P() operaciju.

chopstick[1] Phill chopstick[2] Phil2 chopstick[l] Phill chopstick[2] Phil2
complete <P— call b complete <P— call
call »|complete complete <—P
complete qv— call call
call _Vbcomplete call f=-p P
complete <P—
v v v cally v v v v
(a) (b)

U principu, postoji trka izmedu poziva na P() ili V() operacije na istom semaforu ako ovi pozivi mogu biti zavrSeni
u drugacijem redosledu tokom drugog izvrSenja (sa istim ulazom programa).

Slika b prikazuje varijantu trke izvrSenja na slici a.

¢ U ovoj varijanti trke, Filozof 2 osvaja trku ka Stapi¢u 2 i pokupi ga pre nego Sto Filozof 1 moZe da ga
zgrabi.

e Isprekidana strelica pokazuje da je filozof 1 pozvao P() operaciju za Stapic¢ 2, ali je nije zavrSio u varijanti
trke. Ovaj poziv Ce biti zavrSen u izvrSavanju koje reprodukuje (i produZava do zavrSetka ili deadlocka) ovu
varijantu.



U principu, varijanta trke predstavlja pocetni deo jedne SYN-sekvence.

Testiranje dostiZnosti koristi reprodukciju do tacke da se ostvare dogadaji u izabranoj varijanti trke, a zatim
omogucava da program nastavi izvrSavanje nedeterministicki, tako da kompletna sekvenca moZe da se prati.

MoZe postojati mnogo kompletnih SYN-sekvenci koje imaju datu varijantu trke na pocetku.
¢ Jedna od tih sekvenci ¢e biti uhvacena u nedeterministiCkom delu izvrSavanja.

¢ Kompletirana sekvenca moZe se analizirati da se izvede joS varijanti trke, koje se mogu koristiti za
generisanje jos tragova, i tako dalje.

Kada se replay primenjuje na varijantu trke na slici b:
e TFilozof 11 Filozof 2 ¢e pokupiti svoje levo Stapice, Sto je deo scenarija zastoja u kojoj svi filozofi drze
svoj levi Stapic i ekaju svoj desni.
¢ lako kompletni scenario zastoja ne mora odmah da se ostvari, testiranje dostiZnosti obezbeduje da se
svaka moguca PV-sekvence programa za filozofe izvrsi i tako otkrije zastoj.



