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• Постоји доста фактора који утичи да ли ће неки систем 

електронског плаћања заживети.

• Да ли систем захтева да корисник инсталира посебан програм за 

електронско плаћање?

• Колико је сигуран трансфер или процес плаћања?

• Колико је велико плаћање?• Колико је велико плаћање?

• Да ли је једноставно за коришћење?

• Колико износи тошак по трансакцији?



• Дебитна картица

• Ограничење за потрошњу је засновано на тренутном стању рачуна

• Приликом куповине рачун директно покрива корисник и новац се 

пребацује на рачун примаоца услуга

• Кредитна картица

• Поседује ограничење за потрошњу засновано на кредитној историји• Поседује ограничење за потрошњу засновано на кредитној историји

• Приликом куповине рачун покрива онај који издаје картицу а онај ко 

поседује картицу у складу са кредитном линијом измирује рачун

• Картица са одложеним плаћањем (Charge card)

• Обично нема ограничење приликом потрошње

• Приликом куповине рачун покрива онај који издаје картицу а онај ко 

поседује картицу на крају обрачунског периода измирује рачун



• Кључни учесници у процесу плаћања кредитним картицама 

на интернету су:

• Банка којој новац иде

• Удружење за кредитне картице

• Купац

• Банка издавалац картице• Банка издавалац картице

• Трговац

• Добављач услуга плаћања 

(Payment Service Provider или Payment Gateway)



• Ауторизација

• Одређује да ли је картица активна и да ли купац има довољно 

средстава

• Закључивање трансакције• Закључивање трансакције

• Пренос новца са рачуна купца на рачун трговца

• Добављач услуга плаћања (PSP)

• Услуге треће стране које олакшавају трансфер средстава између 

трговаца и купаца преко финансијских мрежа



• Систем провере адресе (AVS)

• Открива превару упоређивањем адресу унет на веб страници са 

информацијама о адреси које поседује банке издаваоца картице

• Број за верификацију картице (CVN)• Број за верификацију картице (CVN)

• Открива превару поређењем верификационог броја који је 

одштампан на траци за потпис на полеђини картице са подацима 

из евиденције, банке издаваоца картице



• Алати и технике које се користе за борбу против превара 

укључују:

• Ручну проверу трасакција

• Провера сачуваних информација

• Проверавају се корисничке трансакције како би се утврдило да 

се подударају са информацијама о кориснику се подударају са информацијама о кориснику 

(није само број картице то што се тражи)

• Card association payer authentication services

• 3D (3-domain) Secure 

• E.g. Verified by Visa, MasterCard SecureCode, JCB J/Secure

• Require cardholders to register with the systems and merchants to 

adopt and support both existing systems and the new systems

• Cardholder needs to have an additional password to authenticate 

him/herself

• Merchant must also enroll itself to the program



• Електронска картица која на себи садржи микрочип који 

дозвоњава предефинисани скуп операција, или додавање, 

брисање или обраду са подацима сачуваним на картици.



• Контактне картице (contact card)

• Паметне картице садрже контактне површине на предњој страни, 

преко којих се може приступити микрочипу у случају да се картице 

убаци у читач картица.

• Безконтактне картице (contactless card)• Безконтактне картице (contactless card)

• Паметна картица на себи садржи антену , преко које могу да 

примају и шању информације читачу, без успоставњања физичког 

контакта са читачем.



• Паметне картице чувају или пружају приступ до вредних 

или осетљивих информација

• Картице се морају чувати од крађе, преваре или 

недозвољеног коришћења

• Тренутно се напад на кртицу класификује као напад класе 3 

(class 3 attack) што значи да цена потребна за компромитацију(class 3 attack) што значи да цена потребна за компромитацију

картице превазилази корист





• Коришћење сигурних комуникационих канала између 

страна које комуницирају

• Коришћење дигиталних сертификата (X.509)

• Стране у комуникцији ће добити само оне информације 

које је предвиђено да добију



2. Клијент добија 

4. Клијент прави поруџбину (C->M)

5. Трговац потврђује поруџбину (M->C)
3. Трговац има свој 

сертификат

6. Шаље се поруџбина и плаћање (C->M)

7. Трговац тражи 

ауторизацију 

10. Трговац потврђује поруџбину (M->C)
11. Трговац пружа робу/услуге (M->C)

1. Клијент отвара

рачун

2. Клијент добија 

сертификат

ауторизацију 

плаћања (M->PG)

8. Одобравање трансакције

(PG->I, I->A, I,A->PG) 9. Трговац добија 

потврду 

ауторизације

(PG->M)

12. Трговац тражи исплату(M->A)



1. Клијент отвара рачун

2. Клијент добија сертификат

3. Трговац има свој сертификат

4. Клијент прави поруџбину (C->M)

5. Трговац потврђује поруџбину (M->C)5. Трговац потврђује поруџбину (M->C)

6. Шаље се поруџбина и плаћање (C->M)

7. Трговац тражи ауторизацију плаћања (M->PG)

8. Одобравање трансакције (PG->I, I->A, I,A->PG)

9. Трговац добија потврду ауторизације (PG->M)

10. Трговац потврђује поруџбину (M->C)

11. Трговац пружа робу/услуге (M->C)

12. Трговац тражи исплату(M->A)



• Ради се о платној картици код које се запис о 

расположивим средствима налазу утиснут на саму картицу, а 

не на рачуну корисника.

• Обично су допуњиве. 

• Разлика између ових картица и дебитних картица је:

• Новац је на картици не на рачуну• Новац је на картици не на рачуну

• Картица није везана за особу, анонимна је



• Плаћање рачуне испод неког износа 

• Коришћење кредитних картица не мора да буде исплативо 

због провизије

• Предвиђен за мала плаћања (~$1)



• Мора да обезбеди анонимност, као регуларан новац

• Треба обезбедити заштиту против кривотворења

• Треба да има могућност слободног трансфера

• Треба обезбедити да може да се потроши само једном.

• Дељивост и удобност



• Електронски кеш може да се чува на два начина:

• On-line

• Корисник не чува лично ловац

• Ноца се поверава трећој страни (банци која чува рачун картице)

• Off-line

• Корисник чува кеш на својој паметној картици или новчанику

• Преваре или вишеструко трошење захтевају вишеструку 

енкрипцију



• Предности

• Ефикасно, јефтиније

• Маца цена трансакција

• Не захтева ауторизацију тако да сви могу да га користе

• Мане

• Могућност избегавања пореза• Могућност избегавања пореза

• Могучност прања новца

• Подложно кривотворењу



• Комплексни криптографски алгоритми спречавају 

вишеструко трошење

• Увођење серисјких бројева како би се увео тарг и спречило 

прање новца


